
  يفارس-R4NDOMسر� آموزش ها� 

  How to remove nag screens-۱۴قسمت 

  

 ،پنجره هايي هستند که به صورت آزار دهنده ايي هر بار که برنامه را اجرا ميکنيد و يا )Nag( يا پنجره ها� مزاحم

برنامه � مورد نظر زمان تست حتي در هنگام اجرا� برنامه ،مدام نمايش داده ميشوند و به اين معني هستند که 

 و نياز است ) از نسخه � اصليبا قابليت ها� کمتر ( شما از نسخه � تريال استفاده ميکنيديات ودر حال اتمام هس

رجيستر ) به صورت آف لاين(و يا دريافت لايسنس معتبر) آنلاين(وب سايت که برنامه برا� اجرا� کامل از طريق 

استفاده شده که قابليت ها� گوناگون و جالبي  Olly يک پلاگين مربوط به ديباگر  ازهمچنين در اين آموزش.شود

اين آموزش تا حدود� خصوصيت ها و کاربرد آن تشريح شده اما فيلم آموزش کامل آن ضميمه شده که دارد در 

،دراين قسمت از آموزش ما از دو برنامه استفاده ميکنيم که دانش ما را به تووصيه ميکنم حتما آن را ببينيد 

  چالش خواهد کشيد 

  

  

  

  

  

  اولين برنامه

)  Nag(پنجره � مزاحم در ابتدا را اجرا کنيد ،   Nag1.exeرا با نام نخست برنامه � ضميمه شده در اين آموزش 

  :نمايش داده ميشود

  

  

  

  

  

  

 وارد پنجره � OKبرو� دکمه  به هر حال بعد از کليک  ، به وضوح ميتوان گفت که توسط کرکر ساخته شده است

  :شويدمياصلي 

   

  

  



  

  

  

  

  

  

  

  

  

 کليک  ”Hints“ نمايش داده شده و همينطور اگر برو� دکمه � “ Nag not removed“همانطور که ميبيند پيام 

  :کنيد يک راهنمايي دريافت خواهيم کرد 

  

  

  

  

  

  

  

  

  

  

  

  

  search for stringsبسيار خوب،برنامه را درون ديباگر باز کنيد و مثله هميشه از تکنيک قديمي ولي قابل اعتماد  

  :استفاده ميکنيم 

  

  

  

  

  



 ببينيد برو� آن دبل 4010AEرا در آدرس " Nag Screen"شما ميتوانيد متن  ز رو� شانسيم مثله اينکه امرو

  :کليک کنيد تا ببينيم کجا ساخته ميشود

  

  

  

  

  

  

  

  

  

  

  

  

  

  

         در خط �MessageBoxA پايين را نگاه کنيد ،اما فعلا با اينها کار� نداريم ،الان به ابتدا� تابع هارشته 

4010A7 برويد تا ببينم اين فراخواني از کجا صادر شده:  

  

  

  

  

  

 صادر  درست بعد از يک مقايسه 4010B8 در خط JEهمانطور که در تصوير بالا ميبينيد اين فراخواني از يک دستور 

 متوقف خواهد شد و اگر 4010B8 ،برنامه برو� خط  بگذاريد و برنامه را اجرا کنيدBP ،برو� همين خط يک  شده

يت اين مقايسه را نگاه کنيد ميبينيد که پرش انجام خواهد شد،وظيفه � ما اين است که مطمئن شويم اين وضع

  : تنظيم ميکنيم 0را برابر  z Flag پرش صورت نگيرد ، برا� اين کار 

  

  

  



  : اجرا کنيد F9در ادامه برنامه را با کليد 

  

  

  

  

  

  

  

  

  

  

ظاهر شد اين يعني پچ ما کافي نبوده ،بياييد برنامه را دوباره تحت  ”Dirty Crack“همانطور که ميبينيد پيام 

 قرار 0 دوباره برابر با را Z flag   متوقف ميشود و البته مقدار )4010B8( در همان آدرس Ollyديباگر اجرا کنيم ، 

   :ميدهيم 

  

  

  

 ارجاع Good Boy ما را به سو� اگر انجام شود  اين پرشحدس ما بر اين است که  را دو بار بفشاريد، F8حال کليد 

  : خواهيم رفت Bad Boy و در غير اين صورت به سو� ميدهد،

  

  

  

  

  

 JMPبه JE  با تغيير دستورالعمل نظرتان درباره � اينکه اين پرش همواره انجام شود چيست؟ بياييد پچ خود را

  :اعمال کنيم 

  

  

  

  



  :يد و خواهيم ديدحال برنامه را اجرا کن

  

  

  

  

  

  

  

  

  

  

همان جايي که مقدار پرچم ( برويد 4010B8خب همانطور که ميبيند کار انجام شده ، شما ميتوانيد به آدرس  

z=1 را به z=0و اين دستور العمل را طور� تغيير دهيد که  همواره پرشي صورت نگيرد مثلا با دستور )  قرار داديم

NOPاما من هميشه گفته ام که راه ها� و نتيجه هم ذخيره کنيد ،و اين پچ به خوبي کار ميکند   جايگزين کنيد،

 Restart بگذاريد و سپس برنامه را BPيک  401082 برا� اين کار ابتدا برو� آدرس زياد� برا� پچ کردن وجود دارد

  :کنيد 

  

  

  

  

  

  

  

  : بالا نشان دهيم اينگونه خواهد بود اگر بخواهيم اين دستورالعمل ها� بالا را با زبان سطح

  

if (contents of 4032B0 == 3) 
jump “Dirty Crack” 
else if( contents of 4032B0 == 2) 
jump to “Show Nag Screen 
else if (contents of 4032B0 == 1) 
jump to Good Boy Msg 
else 
Display “Dirty Crack”  



 را نمايش ميدهد ايـن يعنـي مقـدار    Nag Screen هميشه به صورت پيش فرض همانطور که ميدانيم اين برنامه

 JEکه به معني انجام شدن پرش است ،حال اگر دستور العمل  است 2 همواره برابر با 4032B0  حافظه � آدرس

SHORT 00401096 را با 401082 واقع در آدرس JMP SHORT 004010BD    تعويض کنـيم چـه اتفـاقي رخ 

  :پچ ميتوانيم اين کارا انجام دهيم بار  ميرويم تنها با يک Good Boyه ما مستقيم به سو� خواهد داد؟بل

  

  

  

  

  

  

  

  

  

  

  :و سپس برنامه را اجرا ميکنيم 

  

  

  

  

  

  

  

  

  

  

همانطور که ميبينيم اين پچ هم درست کار ميکند ،اما يک راه ديگر اين است که با توجه به اين مطلب کـه بـرا�                         

  1اين مقـدار بايـد برابـر     Good Boyباشد و برا� نمايش 2 بايد برابر 4032B0ار حافظه �  مقدBad boyنمايش 

 تغييرات خود را لحاظ کنيد من اين کـار را  Binary Edit رفته و با استفاده از 4032B0باشد ،يعني به محل آدرس 

  ! تست کنيد ببينيد کار ميکند يا نه.به عهده � شما ميگذارم



خواهيم يا نميتوانيم از تکنيـک جـستجو�         عنوان کنم اين است که اگر به هر دليلي نمي         مطلب ديگر که ميخواهم     

  : بهره برد search for Intermodular callsرشته ها استفاده کنيم ميتوان از قابليت 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



انيد برو� يکي راست کليـک کنيـد و          وجود دارد ،شما ميتو    MessageBoxA  تابع   ٤توجه داشته باشيد که در اينجا       

 را انتخاب کنيد تا برو�  تمامي فراخواني اين تابع ”Set breakpoint on every call to MessageBoxA“عبارت 

BP4010و وقتي برنامه را اجرا ميکنيد قبل از هرچيز برو� خط . گذارده شودB6 متوقف ميشود :  

  

  

  

  

  

 است ،پس هميشه يادتان باشد که بيشتر از يک          Nag مربوط به نمايش     Messageboxآشناست نه؟ اين    محلش  

 windows( به زود� چند تکنيک ياد خواهيم گرفت که بـسيار مفيـد هـستند مثلـه     راه برا� انجام چيز� وجود دارد،

message handlers (  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  برنامه دوم 

  

 هست ولي به Nag1.exeده ،اين مثال شبيه به   نام دارد که ضميمه ش   Nag2.exeدر اين قسمت برنامه � هدف       

  :پس از اجرا� برنامه . د شدهروش ها�  ديگر� حل خوا

  

  

  

  

  

  

  

  : وارد پنجره � اصلي ميشويم Okپس از کليک برو� دکمه � 

  

  

  

  

  

  

  : بارگذار� کنيد Ollyبرنامه را درون 

  

  

  

  

  

  

  

  

  

  

  



 را  IDAFicatorته ها بپردازيم ، ميخـواهم يـک پلاگـين بـا نـام               قبل از اينکه به سراغ تکنيک قديمي جستجو� رش        

معرفي کنم ، اين پلاگين متشکل از تعداد� دکمه است که در سمت راست بالا� صفحه قـرار دارد کـه در حقيقـت                       

 کليـک کنيـد   )Str(دسترسي ما را به نقاط از پيش تعيين شده راحت ميکند برا� مثال اگر برو� دکمه � سـبز رنـگ         

   را نمايش ميدهد  Unicode   و ASCII  رشته ها�  تمامي

  

  

  

  

  

همان طور که از شکل اين دکمه پيداست کارش عقب و جلو کردن کردن است ،برا� مثال اگر شـما بـرو�                     : 

 را بفشاريد و وارد آن شويد و بخواهيد به محل قبـل برگرديـد بـا فـشردن     Enter کليد JUMP و يا يک     callيک  

ل قبل ارجاع داده خواهيد شد ،اهميت اين دکمه هنگامي مشهود خواهد شـد کـه درون توابـع     اين دکمه به مح   

  .تو در تو يا در حال آناليز از نوع استاتيک هستيد

  اين دکمه برا� يافتن ابتدا� تابع فعلي به کار ميرود :

  اين دکمه برا� جستجو� رشته بکار ميرود:  

  خت افزار� استاين دکمه برا� مديريت نقاط توقف س  : 

  اين دکمه برا� نمايش محل فايل در حال ديباگ مورد استفاده قرار ميگيرد : 

اين دکمه برا� وارد کردن دستورات اسمبلي به فايل اجرايي کاربرد دارد ،البته آمـوزش کامـل ايـن ورژن از             : 

  .استگنجانده شده ) ضميمه شده(پلاگين قابليت ها� ديگر� دارد که در فيلم آموزشي 

  

 گنجانده شده که شامل بسيار� از توابع مهم ”>-Breakpoint“ يک آيتم با نام Ollyهمچنين در منو� اصلي     

 BP بـرو� آن      بـه صـورت خودکـار      و قابل استفاده توسط برنامه ها است ،همينطور ميتوانيد با انتخاب هرکدام           

  :قرار دهيد

  

  

  

  

  

  

  



  :را بفشاريد) Str(ه که در آينده درباره � آن بحث ميکنيم ،اکنون دکمه � و در اخر يک گزينه � ديگر اضافه شد

  

  

  

  

  

  

  

  

  

  :دبل کليک کنيد تا به محل آن برويم 4010F7 برو� خط 

  

  

  

 
 

 قـرار داريـم مـا ميخـواهيم بـدانيم ايـن             RETاگر به بالا و پايين اين بلوک نگاه کنيد ميبينيد که توسط دو دستور               

 401074به ابتدا� ايـن بلـوک يعنـي آدرس     از کجا صادر شده است برا� اين کار Nag Screenفراخواني به سمت 

  :ميرويم 

  

  

  

  

  

  

  

  

  

  

  

  



ييد  صورت ميگيرد ،بيا   401012 واقع در آدرس     JEهمانطور که در تصوير بالا ميبينيد اين ارجاع از يک دستورالعمل            

  : قرار دهيم و برنامه را اجرا کنيم BPبرو� آن يک 

  

  

  

  

  

  

  

  

  

  

  

  

 Nag Screen  مربوط به متوقف شده ايم ،توجه کنيد که اين فراخوانيJEهمانطور که ميبينيد برو� دستورالعمل 

  هـستيم ، در آمـوزش هـا� بعـد مـا مفـصل       Window’s message handlerدر واقع مـا الان در وسـط   !! نيست 

message handlers   را کنکاش ميکنيم ، اما فعلا اين را بدانيد که تمام برنامـه هـا� GUI   وينـدوز همگـي دارا�  

message handlersبرا� مثال وقتي شما بـرو�  . هستند و ويندوز پيام ها� مختلف را از طريقه اينها ميفرستد"X "

ايـن کـاربر   " پيـامي بـا مـضمون    message handlerريق ويندوز از ط) ميخواهيد پنجره ايي را ببنديد(کليک ميکنيد 

 که به محض )به دام بيندازيم (Trap ما ميتوانيم اين پيام را به گونه ايي       .را ارسال ميکند  " ميخواهد پنجره را ببندد   

  ”You have not saved, are you sure you want to quit  ?“ :ارسال بسته شدن اين پيام را نمايش دهد 

  

ما درست در وسط اين عمليات واقع شده ،و اولين پيام ارسالي با برنامه همخواني نـدارد در نتيجـه آن را   BP اما  و

  :ناديده ميگيرد  Nag  Screen برا� نمايش 

  

  

  

  

  

  



  

  

  

  

 يعني   را بفشاريد،ميبينيد که برنامه دوباره همانجا متوقف ميشود ولي اينار پرش انجام ميشود             F9دوباره کليد     حالا

Nag Screen نمايش داده ميشود، خب با تغيير Z Flag =0 جلو� نمايش آن را ميگيريم :  

  

  

  

  

  

  

  

ارسـال ميـشود و بـر سـر      message handler  بار پيام به ۳۴ عبور کنيم چيز� حدود BPحال اگر ميخواهيم از اين 

 را بفشاريد البته در F9ليد بار ک  ۳۴ شما حفظ شود به ناچار بايد BPهمين آدرس متوقف ميشويم ،اگر ميخواهيد 

لـذت ببريـد يـا اينکـه     ...) سـاخت دکمـه هـا و پنجـره و     (Nag Screenحين اينکار ميتوانيد از مراحل ساخته شـدن  

  : را فشار دهيد تا برنامه اجرا شود F9 و يک بار کليد  را برداريدBPميتوانيد 

   

  

  

  

  

  

  :و سپس داريم 

  

  

  

  

  

   از بين رفتهNagتوجه کنيد که پنجره � اول 



  

  پچ کردن برنامه

 ميتوان بـه نتيجـه � دلخـواه رسـيد     Nop به دستورالعمل 401012 در آدرس JEبه صورت معمول با تغيير دستور     

،مـا ميـدانيم کـه وقتـي     طور� که هيچوقت پرشي صورت نگيرد،اما ميخواهم روشي ديگر برا� پچ کردن نشان دهم              

 پنجـره �  داريم يکي Nagالبته در مورد پيام دوم،دو تا () يا مديريت پيام( message handlerپيام درست از طريق 

 يک ارجاعي وجـود     401074خط  فراخواني ميشود،اما چه ميشود اگر      ) exitاول و ديگر� هنگام کليک برو� دکمه �         

 اولـي نمـايش داده نميـشد ،پـس     Nag هدايت ميکرد؟ درست است هيچ وقت 401014را به خط  Nagداشت که 

  :ياييد کار را شروع کنيم ب

  

  

  

  

  

  

  

  

  

  

 برنامه به محض ارجاع از خـط   JMP 401014 به 401076مانطور که در تصوير بالا ميبينيد با تغيير دستور در خط ه

  :ارجاع داده  401014 به اينجا به خط 401012

  

  

  

  

  

  

 
 
 
 
 
 
 



 هـدف نـشان دادن روش هـا�     نـدارد، 401012خـط  در ) NOP  بـه  JEتغييـر  ( فرقي با پچ اولـي   اين روشدر واقع

 ايده � خوبي نيست ،حالا برنامه Nopچون بعضي وقت ها تغيير يک دستورالعمل به گوناگون برا� پچ کردن است،   

  :را اجرا کنيد 

 
 
 
 
 

  

  

  

  

 و انتخاب گذينه � ) استها� لايت شده که شامل تغييرات در کد (حالا تغييرات را ذخيره کنيد با انتخاب محدود� 

“Copy to executable” -> “Selection”:  

  

  

  

  

  

  

  

  

  

  

  

  

  : را انتخاب کنيدSave Fileراست کليک کرده و و سپس 

  

  

  

  

  



به معنا� ناتام  Partial  (فهميد  فايل جديد را ذخيره ميکنم علت اينکار را ميNag2_partial.exeمن با اسم 

  )است

  

  

  

  

  

  

  

  

  

  

  

  

 باز کنيد ،برنامه را اجرا کنيد ،بله برنامه درست پچ شده و در OllyDBGبسيار عالي،حالا همين فايل پچ شده را در 

  : کليد کنيد، و داريمExitآخر برو�  دکمه � 

  

  

  

  

  

ولي به هر حال معمولا برنامه بايد بسته ميشد ،پس ما يک ) البته قبلا گفته بودم(انتظارش را نداشتيد درسته 

Nagدرون  جديد پيدا کرديم ،بسيار خوب ،برنامه را Olly دوباره بارگذار� کنيد و با کليک برو� Str به دنبال رشته 

  :مورد نظر ميگرديم 

  

  

  

  

  

  



 و موقع بسته شدن هم يکي ديگر را را نشان ميدهند  Nagدر موقع اجرا يک خيلي از برنامه اينکار را ميکنند يعني 

  :، برو� متن مورد نظر دبل کليک کرده تا به محل آن برويم

  

  

  

  

  

  

  

  

را  exit  اولي فراخواني شده و وقتي کاربر کليد Nagدومي درست بعد از   NAGهمانطور که در تصوير بالا ميبينيد 

  شايد بگوييد که چرا از روش قبلي استفاده نميکنيم؟. فراخواني ميشودNagميفشارد اين 

 فراخواني EndDialog  تابعاصله بلافNag نگاه کنيد متوجه ميشويد بعد از نمايش پاييناگر به تصوير : جواب

خب يک راه ديگر اين است که دستورالعمل .نميشودبسته   هيچ وقتnag پس اين روش جواب نميدهد و ميشود 

JE ع را طور� تغيير دهيم که به ابتدا� تاب401026 در آدرس EndDialog  درست بعد از برود 401062 در آدرس

  :ت پس بياييد آن را امتحان کنيم به نظر فکر خوبي اس  ،MessageBoxAتابع 

    

  

  

  

  

  

  

  

 تغيير JE SHORT 00401062 را به 401026 واقع در آدرس JE SHORT 0040104Aبرا� اين کار دستور 

  :ميدهيم 

  

  

  

  



  

  

  

  

  

  

  

  

  

  :و سپس برنامه را اجرا ميکنيم 

  

  

  

  

  

  

  

  

  

  

  

 دوباره برنامه را بارگذار� کنيد و آن را اجرا کنيد اميدوار کننده نبود ،اين يعني جايي از کار اشتباه است،بسيار خوب

  ):بدون اعمال پچ(

    

  

  

  

  

  

  



  

  : را دريافت کنيدNag کردن کنيد تا موقعي که Trace شروع به F8با کليد 

  

  

  

  

  

  

  

  را دوبار بفشاريد تا برو� تابع F8 کليک کنيد ،حال کليد OK بگذاريد و برو� دکمه BP يک 401062برو� خط 

EndDialogقرار بگيريد :  

 

  

  

  

  

  

  

  

 وجود دارد که مسئول Stack آيتم درون ۴ نگاه کنيد ،همانطور که ميبينيد Stackبسيار عالي،حال به پنجره � 

  :يريت پنجره � ما استدم

  

  

  

  

  

  

  

حالا برنامه را  ميدهد ، user32در را است و آدرس بازگشت  00000 111 در کد ما Pointer در خط اول ،  مقدار 

 را Ctrl+P،سپس کليد   متوقف ميشود401026در آدرس  olly ارگذار� کنيد و برنامه را اجرا کنيد ،دوباره ب

  :بفشاريد



  

  

  

  

  

  

  

  

  

  : نقطه � توقف را فعال کنيد Patchesو از پنجره � 

  

  

  

  

  

  

  : را بفشاريد F9حال کليد 

  

  

  

  

  

  

  

  

  

  : برسيمEnddialogرا بفشاريد تا به تابع  F8 برسيم و سپس دوبار کليد 401062تا به آدرس  F9 و دوباره کليد 

  

  

  



  

  : نگاه کنيدStackحالا به پنجره � 

  

  

  

  

 اولين خط برابر است با Pointer خطايي رخ داده، user32همانطور که ميبينيد در مديريت آدرس بازگشتي به 

 درون پشته ESIشود ثبات  دومي ساخته بNag ، اگر کمي به بالا نگاه کنيد ميبينيد که قبل از اينکه 00000111

Push  ميشود:  

  

  

  

  

  

  

  

 ما است ،ولي ما با تغيير� که ايجاد کرده بوديم ،در واقع از رو� اين کد گذشتيم  Pointerمقدار اين ثبات حاو� 

 40104Fبسيار خوب برا� اينکار ما از آدرس  به آن احتياج داريم،EndDialog،به هرحال ما برا� اجرا� صحيح تابع 

 کرده و سپس هايلايتجايگزين خواهيم کرد برا� اين منظور منطقه � مورد نظر را  Nop را بادستور  40105Cتا 

  : کنيدب را انتخا”Binary” -> “fill with NOPs“گزينه � راست کليک کرده و 

  

  

  

  

  

  

  

  

  

  



  :و داريم

  

  

  

  

  

  

  

  

  

  

  

  

  حالا تمامي تغييرات را ذخيره کنيد چ اثر� از پنجره � مزاحم نيست، ،هيموفق شديم را اجرا کنيد، برنامه حالا 

  

  تا آموزش بعد� ،موفق باشيد

  


